ACORD DE PRELUCRARE A DATELOR CU
CARACTER PERSONAL

Data Processing Agreement (DPA)

conform Art. 28 din Regulamentul (UE) 2016/679 (GDPR) si Legii nr. 190/2018
Versiunea 3.3 - 16.06.2026

PREAMBUL

Prezentul Acord de Prelucrare a Datelor cu Caracter Personal ("DPA") este incheiat intre:

Cabinetul stomatologic / Utilizatorul WELIST S.R.L.

Persoana juridica sau fizica autorizata care activeazd  CUI: 54493544 - lasi, Romania

in domeniul serviciilor stomatologice si utilizeaza contact@vastoma.ro - gdpr@vastoma.ro

Platforma VAstoma fin baza unui contract de security@vastoma.ro - vastoma.ro

abonament.
Calitate GDPR: Persoana imputernicita (Art. 4(8) si

Calitate GDPR: Operator de date (Art. 4(7) GDPR) Art. 28 GDPR) — prelucreaza datele exclusiv in
numele si la instructiunile Operatorului.

Confirmare: Utilizatorul care accepta prezentul DPA

declara ca are autoritatea de a angaja juridic

Operatorul (administrator, medic titular sau persoana

desemnata).

ARTICOLUL 1 — DEFINITH

.Date cu Caracter Personal": Orice informatii referitoare la o persoana fizica identificata sau
identificabila, in sensul Art. 4(1) GDPR.

.,Date de Sanatate": Date cu caracter personal legate de sanatatea fizica sau mentala a unei
persoane fizice, in sensul Art. 4(15) GDPR. Constituie categorie speciala conform Art. 9 GDPR si
beneficiaza de protectie sporita.

JInstructiuni documentate": Instructiunile explicite si implicite ale Operatorului privind
prelucrarea datelor, incluzand configurarile Platformei, prezentul DPA si contractul de
abonament, conform Art. 28(3)(a) GDPR.

.Persoana Vizata": Pacientul cabinetului stomatologic sau orice persoana fizica ale carei date
sunt prelucrate prin Platforma VAstoma.

~Sub-Procesator": Orice tert angajat de WELIST S.R.L. care prelucreaza date in calitate de
subcontractant, conform Art. 28(2) GDPR.

.Bresa de Securitate": O incalcare care conduce la distrugerea, pierderea, modificarea sau
accesul neautorizat la date, in sensul Art. 4(12) GDPR.

»Platforma VAstoma": Ansamblul de servicii software sub marca VAstoma: agentul Al WhatsApp,
dashboard-ul de gestionare a programarilor si componentele asociate.

.TOM": Masuri Tehnice si Organizatorice implementate de WELIST S.R.L. pentru protectia datelor,
detaliate in Anexa Il.

.DPIA": Evaluare a Impactului asupra Protectiei Datelor, conform Art. 35 GDPR.



~ANSPDCP": Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal,
Romania.

ARTICOLUL 2 — OBIECTUL, DURATA SI INSTRUCTIUNILE
DOCUMENTATE

2.1 Obiect

WELIST S.R.L. prelucreaza Date cu Caracter Personal exclusiv in scopul furnizarii serviciilor
Platformei VAstoma:

* Gestionarea automata a programarilor stomatologice prin agentul Al WhatsApp

* Stocarea si afisarea istoricului programarilor in dashboard-ul web

» Trimiterea de notificari si remindere automate catre pacienti

» Gestionarea listei de asteptare pentru servicii stomatologice

* Generarea de rapoarte statistice lunare pentru cabinet

* Integrarea optionala cu Google Calendar (activata explicit de Operator)

2.2 Instructiunile documentate ale Operatorului (Art. 28(3)(a) GDPR)

WELIST prelucreaza date exclusiv pe baza instructiunilor documentate ale Operatorului, care
includ:

» Gestionarea si confirmarea programarilor solicitate prin WhatsApp

» Transmiterea de remindere automate cu 24 ore inainte de programare

» Stocarea istoricului conversatiilor pe durata contractului, pentru continuitatea serviciului

* Sincronizarea programarilor in Google Calendar al cabinetului (daca activata)

» Generarea rapoartelor lunare cu programarile si veniturile cabinetului

» Trimiterea notificarilor de disponibilitate pentru pacientii din lista de asteptare

* Orice alta instructiune transmisa in scris prin platforma de administrare

WELIST va informa imediat Operatorul daca o instructiune primita incalca GDPR sau alta
reglementare aplicabila.

2.3 Durata si stergerea datelor

Prezentul Acord ramane in vigoare pe toata durata contractului de abonament. La Tncetarea
contractului:

(a) Datele sunt eliminate din sistemele active fara intarzieri nejustificate, cel tarziu in 30 de zile
calendaristice;

(b) Datele expira din copiile de siguranta (backup-uri) conform ciclului normal de retentie, care
nu depaseste 90 de zile de la ultimul backup. Stergerea din backup-uri se realizeaza prin ciclul de
retentie, nu prin stergere granulara — practica standard SaaS;

(c) Operatorul poate solicita exportul datelor in format CSV/JSON in primele 14 zile de la incetare.

Nota: Pe durata contractului, cache-ul temporar al agentului Al (contextul conversatiei) este sters
automat dupa 90 de zile de inactivitate, fara a afecta istoricul programarilor salvat in
dashboard-ul Operatorului, care se pastreaza pe toata durata contractului.



ARTICOLUL 3 — NATURA, SCOPUL SI TEMEIUL LEGAL AL

PRELUCRARII

3.1 Categorii de date prelucrate

Date identificare

pacient

Date programare

Continut conversatii
WhatsApp

Date de sanatate
mentionate spontan
(Art. 9 GDPR)

Observatii medicale
introduse de medic

Date
programari

istorice

Loguri tehnice

Nume, prenume, numar
WhatsApp

Data,
status

ora, serviciu,

Mesaje schimbate pentru
gestionarea programarii

Informatii medicale
mentionate din proprie
initiativa de pacient in
conversatie (ex: alergii,

tratamente). Nu
solicitate activ de
platforma.

Note clinice, alergii,
tratamente introduse

manual in dashboard

Istoric  vizite, servicii
efectuate
IP, timestamp (fara

continut personal)

Twilio, Meta WA API

Hetzner, Google
Calendar (opt.)

Anthropic, Twilio,
Meta WA API
Hetzner (stocare),

Anthropic (procesare
NLP)

Hetzner

Hetzner

Cloudflare, Hetzner

Art. 6(1)(b) GDPR

Art. 6(1)(b) GDPR

Art. 6(1)(b) GDPR

Art. 9(2)(h) GDPR — sub
responsabilitatea medicului
stomatolog, profesionist cu
secret profesional

Art. 9(2)(h) GDPR — sub
responsabilitatea medicului

Art. 6(1)(f) GDPR — interes
legitim

Art. 6(1)(f)
securitate

GDPR  —

A DATE DE SANATATE — NOTA ART. 9 GDPR

Platforma VAstoma este un instrument administrativ pentru gestionarea programarilor stomatologice si
nu solicita in mod activ date medicale de la pacienti. Nu existd campuri sau fluxuri destinate colectarii de
informatii medicale prin WhatsApp.

Cu toate acestea, In mod ocazional si nesolicitat, pacientii pot mentiona din proprie initiativa informatii
legate de starea lor de sanatate in cadrul conversatiei. Aceste informatii sunt procesate incidental, Tn
temeiul Art. 9(2)(h) GDPR, exclusiv sub responsabilitatea medicului stomatolog — profesionist supus
secretului profesional conform legislatiei romane.

WELIST S.R.L. transmite continutul conversatiei catre Anthropic APl pentru generarea raspunsului Al.
Conform documentatiei contractuale publicate de Anthropic, datele transmise prin APl nu sunt utilizate
pentru antrenarea modelelor. WELIST limiteaza transmiterea datelor la minimul necesar functionarii
serviciului si evalueaza continuu posibilitatea extinderii masurilor de minimizare.

Obligatia Operatorului: Cabinetul are obligatia de a nu solicita activ informatii medicale detaliate prin
intermediul agentului Al WhatsApp si de a informa pacientii despre aceasta posibilitate prin propria
politica de confidentialitate.

3.2 DPIA — Evaluarea Impactului

WELIST S.R.L. a efectuat o Evaluare a Impactului (DPIA) interna privind functionalitatile Al, datele
de sanatate si transferurile internationale. WELIST va reevalua periodic riscurile, cel putin anual
sau la schimbari semnificative, si va asista Operatorul in realizarea propriei DPIA daca este
necesara conform Art. 35 GDPR.



3.3 Utilizarea Agentului Al

Scop exclusiv administrativ: Agentul Al VAstoma furnizeaza suport administrativ pentru
gestionarea programarilor stomatologice si nu ofera recomandari medicale, diagnostic sau
tratament de nicio natura.

Interdictie profilare: WELIST nu utilizeaza Platforma pentru crearea de profiluri comportamentale
sau medicale ale pacientilor si nu aplica decizii automate cu efecte juridice asupra Persoanelor
Vizate, conform Art. 22 GDPR.

Urgente medicale: Agentul Al directioneaza pacientii care mentioneaza simptome de urgenta sa
contacteze cabinetul medical sau serviciul de urgente 112.



ARTICOLUL 4 — OBLIGATIILE PERSOANEI IMPUTERNICITE (WELIST
S.R.L.)

4.1 Prelucrare pe baza instructiunilor

WELIST prelucreaza date exclusiv pe baza instructiunilor documentate din Art. 2.2 si va informa
imediat Operatorul daca o instructiune incalca GDPR.

4.2 Confidentialitate

Persoanele autorizate sa acceseze date au semnat angajamente de confidentialitate. Accesul
este limitat la personalul cu nevoie demonstrata (principiul need-to-know).

4.3 Masuri tehnice si organizatorice (Art. 32 GDPR)

WELIST implementeaza un set integrat de TOM-uri detaliate Tn Anexa I, care include masuri de
securitate a retelei, criptare, control acces, backup si management al vulnerabilitatilor. Utilizarea
WhatsApp Business API oficial (nu WhatsApp consumer) face parte din acest set de masuri
tehnice, in concordanta cu recomandarile publice ale ANSPDCP privind utilizarea canalelor de
comunicare electronica.

4.4 Sub-procesatori (Art. 28(4) GDPR)

WELIST utilizeaza exclusiv sub-procesatorii autorizati din Art. 6 si le impune obligatii echivalente
prin contracte separate. WELIST ramane pe deplin raspunzatoare fata de Operator pentru
executarea obligatiilor sub-procesatorilor, conform Art. 28(4) GDPR.

4.5 Asistarea Operatorului

WELIST asista Operatorul in: raspunsul la cererile GDPR (Art. 15-22), realizarea DPIA-urilor si
consultarile prealabile cu ANSPDCP conform Art. 36 GDPR.

4.6 Notificarea breselor de securitate

WELIST notifica Operatorul Tn maximum 24 de ore de la identificarea unei Brese de Securitate,
furnizand informatiile necesare pentru notificarea ANSPDCP in termenul de 72 ore (Art. 33 GDPR).
Contact urgente: security@vastoma.ro.

4.7 Stergerea datelor

WELIST sterge datele conform Art. 2.3 si furnizeaza la cerere confirmare scrisa a stergerii din
sistemele active.

4.8 Auditare

WELIST permite audituri cu notificare de minimum 14 zile si pune la dispozitie informatiile
necesare pentru demonstrarea conformitatii cu Art. 28 GDPR.

ARTICOLUL 5 — OBLIGATIILE OPERATORULUI (CABINETUL
STOMATOLOGIC)

5.1. Sa informeze Persoanele Vizate (pacientii) despre prelucrarea datelor prin Platforma
VAstoma, inclusiv utilizarea agentului Al WhatsApp, Thainte de initierea primului contact, prin
propriile politici de confidentialitate;

5.2. Sa asigure un temei legal valabil pentru prelucrarea datelor, inclusiv a Datelor de Sanatate,
conform Art. 6 si Art. 9 GDPR;



5.3. Sa nu solicite activ pacientilor date medicale detaliate prin conversatiile WhatsApp, dincolo
de ce este strict necesar pentru gestionarea programarilor;

5.4. Sa efectueze propria analiza privind obligativitatea desemnarii unui DPO conform Art. 37
GDPR si, daca este cazul, sa il inregistreze la ANSPDCP;

5.5. Sa notifice ANSPDCP prelucrarile de date de sanatate efectuate in calitate de Operator,
conform Legii 190/2018, cu exceptia cazului in care a desemnat un DPO inregistrat la ANSPDCP;

5.6. Sa notifice WELIST S.R.L. orice exercitare a drepturilor GDPR de catre Persoanele Vizate in
termen de 5 zile lucratoare;

5.7. Sa notifice ANSPDCP orice Bresa de Securitate in termen de 72 de ore, conform Art. 33
GDPR, pe baza informatiilor furnizate de WELIST;

5.8. Sa securizeze credentialele de acces si sa notifice imediat WELIST orice acces neautorizat
suspectat;

5.9. Sa confirme ca utilizatorul care accepta DPA-ul are autoritatea de a angaja juridic Operatorul.



ARTICOLUL 6 — SUB-PROCESATORI AUTORIZATI

Operatorul autorizeaza utilizarea urmatorilor sub-procesatori. WELIST ramane pe deplin
raspunzatoare (Art. 28(4) GDPR). TIA-urile sunt disponibile la gdpr@vastoma.ro si actualizate
anual:

Hetzner Online  Germania Hosting server, stocare date Toate categoriile  Nu — UE
GmbH (UE) (stocare)
Cloudflare Inc. SUA/UE CDN, protectie DDoS, WAF, IP, loguri tehnice (fara Da — DPF 4+ SCC
geo-blocking continut conversatii)
Meta Platforms  Irlanda Transmitere mesaje  Numar telefon, continut Da — DPF + SCC
Ireland Ltd. (UE) WhatsApp. APl oficial —  mesaje WhatsApp
(WhatsApp Business distinct de WhatsApp
API oficial) consumer.
Anthropic PBC SUA Procesare NLP pentru  Continut conversati  Da — SCC (Dec.
(Claude API) raspunsuri Al. Conform (incl. posibil info  2021/914, Modul 2)
documentatiei  contractuale  medicale spontane  + TIA
Anthropic: nu  antreneaza nesolicitate)
modele pe date API; retentie
minima tehnica pentru
detectie abuzuri.
Twilio Inc. SUA Gateway WhatsApp Business  Numar telefon, continut Da — DPF + SCC
API, apeluri vocale reminder mesaje, text reminder
vocal
Stripe Inc. Irlanda Procesare plati abonamente. Date facturare cabinet Da — SCC
(UE) Nu proceseaza date pacienti. exclusiv
Resend Inc. SUA Emailuri tranzactionale  Email cabinet; posibil Da — SCC
sistem. Notificarile pot contine  date minime
date minime de programare. programare
ElevenLabs Inc. SUA Generare voce sintetica Text reminder (poate Da — SCC
pentru remindere vocale include prenume
pacient si ora
programare)
Google LLC SUA/UE Sincronizare programari in  Data, ora, serviciu Da — DPF + SCC
(Calendar APl  — Google Calendar al  programare
optional) cabinetului. Activat explicit de
cabinet. Calendarul apartine
cabinetului.
UptimeRobot Ltd. SUA Monitorizare  disponibilitate. =~ URL platforma, status Da — SCC
Nu proceseaza date pacienti. HTTP (fara date
personale)

Notificare schimbare sub-procesatori: WELIST notifica Operatorul cu minimum 30 de zile Thainte
de orice modificare, acordand dreptul de opozitie.

ARTICOLUL 7 — TRANSFERURI INTERNATIONALE DE DATE

Transferurile in afara SEE se realizeaza exclusiv prin mecanismele prevazute de Capitolul V
GDPR: (a) Clauze Contractuale Standard (SCC) — WELIST S.R.L. garanteaza ca transferurile catre
sub-procesatorii din SUA sunt reglementate prin SCC incheiate direct intre WELIST S.R.L. si
acestia, conform Deciziei 2021/914/UE, Modulul 2 sau Modulul 3, dupa caz. Operatorul poate
solicita copii la gdpr@vastoma.ro; (b) EU-US Data Privacy Framework (DPF) — pentru
sub-procesatorii certificati; (c) TIA — efectuate si actualizate anual pentru toti sub-procesatorii
din SUA, disponibile la solicitare la gdpr@vastoma.ro.



ARTICOLUL 8 — EXERCITAREA DREPTURILOR PERSOANELOR

VIZATE

Acces (Art. 15)
Rectificare (Art. 16)

Stergere (Art. 17)

Portabilitate (Art. 20)
Restrictionare (Art. 18)

Opozitie (Art. 21)

5 zile lucratoare
3 zile lucratoare

5 zile lucratoare

7 zile lucratoare
3 zile lucratoare

3 zile lucratoare

Export CSV cu datele pacientului
Corectare directa in baza de date

Stergere sisteme active; backup-uri la ciclul de
retentie

Export JSON sau CSV structurat
Marcare date ca restrictionate

Oprire prelucrare automata, notificare Operator



ARTICOLUL 9 — PROCEDURA DE GESTIONARE A BRESELOR DE
SECURITATE

0 TIMELINE OBLIGATORIU — BRESA DE SECURITATE

Ora 0: WELIST identifica sau este notificata despre bresa

Max. 24 ore: WELIST notifica Operatorul — natura bresei, categorii date, numar persoane afectate,
consecinte probabile, masuri luate

Max. 72 ore: Operatorul notifica ANSPDCP (dataprotection.ro — formular online)

Daca risc ridicat: Operatorul notifica Persoanele Vizate afectate (Art. 34 GDPR)

30 zile: WELIST transmite raport complet de investigatie

Contact urgente 24/7: security@vastoma.ro

ARTICOLUL 10 — EVALUAREA OBLIGATIVITATII DESEMNARII DPO

10.1 WELIST S.R.L.

WELIST S.R.L. a efectuat evaluarea obligativitatii desemnarii unui DPO conform Art. 37 GDPR. in
prezent, prelucrarea categoriilor speciale de date se realizeaza exclusiv in calitate de persoana
fmputernicita (nu ca operator principal), iar volumul curent nu se incadreaza in criteriile de ,,scara
larga" din Art. 37(1)(c) GDPR. WELIST va reevalua aceasta obligatie cel putin anual sau la
schimbari semnificative ale prelucrarilor. Punct de contact GDPR: gdpr@vastoma.ro.

10.2 Operatorul (cabinetul stomatologic)

Fiecare cabinet stomatologic trebuie sa efectueze propria analiza privind obligativitatea
desemnarii unui DPO conform Art. 37 GDPR si, daca este cazul, sa il inregistreze la ANSPDCP prin
formularul disponibil la dataprotection.ro.

ARTICOLUL 11 — RASPUNDERE SI ALOCAREA RISCULUI

11.1 Responsabilitati Operator: Operatorul raspunde pentru: (a) temeiul legal al prelucrarii; (b)
informarea pacientilor; (c) continutul datelor introduse; (d) deciziile medicale; (e) conformitatea
cu legislatia medicala si secretul medical.

11.2 Responsabilitati WELIST: WELIST raspunde pentru: (a) respectarea instructiunilor
documentate; (b) implementarea TOM-urilor din Anexa Il; (c) gestionarea sub-procesatorilor (Art.
28(4) GDPR); (d) notificarea breselor in termenele prevazute.

11.3 Limitarea raspunderii: Raspunderea WELIST fata de Operator pentru incdlcarea prezentului
DPA este limitata la valoarea abonamentului platit Tn ultimele 12 luni. Aceasta limitare NU se
aplica in cazul: (a) intentiei sau fraudei; (b) neglijentei grave in implementarea masurilor de
securitate; (c) Tncalcarilor deliberate ale obligatiilor de confidentialitate; (d) incalcarilor Art. 28(4)
GDPR privind sub-procesatorii; (e) amenzilor GDPR aplicate direct WELIST de ANSPDCP sau alta
autoritate competenta.

11.4 Clauza Al: Agentul Al VAstoma furnizeaza exclusiv suport administrativ pentru programari si
nu ofera recomandari medicale, diagnostic sau tratament. WELIST nu raspunde pentru prejudicii
operationale sau medicale cauzate de raspunsuri inexacte ale agentului Al (halucinatii), atunci
cand Operatorul nu a confirmat manual programarile critice, fara a aduce atingere obligatiilor
imperative ale WELIST privind securitatea datelor conform Art. 32 GDPR. Daca o eroare Al
constituie Bresa de Securitate, se aplica procedura din Articolul 9.



ARTICOLUL 12 — MODIFICARI

WELIST poate modifica prezentul DPA cu notificare de minimum 30 de zile calendaristice.
Continuarea utilizarii Platformei constituie acceptarea modificarilor. Versiunile anterioare sunt
disponibile la contact@vastoma.ro.

ARTICOLUL 13 — LEGEA APLICABILA SI JURISDICTIA

Prezentul DPA este guvernat de legislatia romana si Regulamentul (UE) 2016/679. Litigiile se
solutioneaza pe cale amiabila in 30 de zile, apoi prin instantele competente din lasi, Romania.
Autoritate supraveghere: ANSPDCP, B-dul G-ral Gheorghe Magheru 28-30, Sector 1, Bucuresti,
dataprotection.ro.

ACCEPTARE CONTRACTUALA ELECTRONICA

Prezentul DPA este acceptat in format electronic prin bifarea optiunii corespunzatoare in
Platforma VAstoma si/sau la prima autentificare in cont. WELIST S.R.L. pastreaza logurile
electronice care atesta data, ora si adresa IP de pe care a fost exprimat acordul, in scopuri de
audit.

Prin acceptare, Operatorul confirma ca: (a) a citit si inteles prezentul DPA; (b) utilizatorul care
accepta are autoritatea de a angaja juridic Operatorul; (c) accepta toate obligatiile prevazute
in prezentul DPA.

Acceptarea electronica documentata prin loguri de audit constituie dovada a acordului
contractual in conformitate cu Legea nr. 455/2001 privind semnatura electronica si cu
principiile Regulamentului (UE) nr. 910/2014 (elDAS).




ANEXA | — CLAUZE CONTRACTUALE STANDARD (SCCQC)

WELIST S.R.L. garanteaza ca transferurile de Date cu Caracter Personal catre sub-procesatorii din
SUA enumerati in Articolul 6 sunt reglementate prin Clauze Contractuale Standard incheiate
direct Intre WELIST S.R.L. si acestia, conform Deciziei Comisiei Europene 2021/914/UE, Modulul 2
(operator - imputernicit) sau Modulul 3 (imputernicit - imputernicit), dupa caz. Operatorul poate
solicita copii ale acestor clauze la gdpr@vastoma.ro.

Clauza 8 — Obligatii persoana WELIST prelucreaza date exclusiv conform instructiunilor din prezentul
fmputernicita DPA

Clauza 9 — Sub-procesatori Autorizare generala, notificare 30 zile, lista din Art. 6

Clauza 12 — Raspundere Operator si WELIST raspund fata de persoanele vizate conform Art.
28(4) GDPR

Clauza 13 — Supraveghere ANSPDCP, B-dul G-ral Gheorghe Magheru 28-30, Sector 1, Bucuresti

Anexa | SCC — Descriere Conversatii WhatsApp + date programari - Anthropic PBC (SUA)

transfer pentru procesare NLP. Temei: Art. 9(2)(h) GDPR. Durata: durata

contractului.

Anexa Il SCC — TOM Vezi Anexa Il din prezentul DPA



ANEXA Il — MASURI TEHNICE S| ORGANIZATORICE (TOM)
Conform Art. 28(3)(c) si Art. 32 GDPR, WELIST S.R.L. implementeaza si mentine:

1. CONTROLUL ACCESULUI

» Autentificare server exclusiv cu cheie SSH ed25519 (autentificare prin parola dezactivata)

» Acces la date pacienti limitat la personalul cu nevoie demonstrata (principiul need-to-know)
» Credentiale de administrare separate per persoana, niciodata partajate

e Revizuire anuala a drepturilor de acces

» Dashboard VAstoma: autentificare prin email + parola cu hashing bcrypt

2. CRIPTARE

e Criptare in tranzit: TLS 1.3 pentru toate conexiunile externe
* Criptare parole utilizatori: bcrypt (cost factor 12)

e Backup-uri criptate stocate pe Hetzner Storage Box

* Comunicatii WhatsApp: criptare end-to-end Meta (WhatsApp Business API)

3. SECURITATEA RETELEI

* Firewall restrictiv pe server (doar porturile strict necesare deschise)

* Fail2ban activ — blocare automata IP-uri dupa tentative esuate de autentificare
* Geo-blocking Cloudflare — restrictionarea traficului din zone cu risc ridicat

» Rate limiting nginx si Flask-Limiter pentru prevenirea atacurilor automatizate

* WAF Cloudflare pentru filtrarea traficului malitios

4. CONTINUITATE SI BACKUP

* Backup zilnic automat al bazei de date si fisierelor de configurare

 Stocare backup pe Hetzner Storage Box (locatie geografica separata)

» Testare trimestriala a procesului de restaurare, cu documentarea rezultatelor

* Monitorizare disponibilitate 24/7 cu alerte instantanee

5. MANAGEMENTUL VULNERABILITATILOR

e Actualizari automate de securitate (unattended-upgrades) activate

* Monitorizare loguri de acces zilnic

* Suita extinsa de teste automate si verificari de calitate Tnainte de lansarea in productie

» Revizuire periodica a dependentelor Python pentru vulnerabilitati cunoscute (CVE)

6. GESTIONAREA INCIDENTELOR

* Procedura documentata de raspuns la brese (Articolul 9 din prezentul DPA)
* Punct de contact securitate: security@vastoma.ro

« Inregistrare si documentare a tuturor incidentelor de securitate

» Revizuire anuala a procedurii de gestionare a incidentelor

7. RETENTIE Sl STERGERE DATE

» Stergerea cache-ului temporar al agentului Al dupa 90 de zile de inactivitate (fara a afecta
istoricul din dashboard)

* Stergerea datelor din sistemele active in 30 de zile de la incetarea contractului



» Expirarea backup-urilor prin ciclul normal de retentie (max. 90 zile post-contract)

* Loguri de audit pentru operatiunile de stergere

8. DEZVOLTARE SECURIZATA

* Validare input pentru toate campurile (prevenire SQL injection, XSS)
* CSRF protection activa pe toate formularele

* HMAC verification pentru webhook-urile Meta si Twilio

* Separare medii: development / production

» Code review si teste automate inainte de lansarea in productie



ANEXA 1ll — REZUMAT PENTRU CLIENT

Pe scurt — Ce facem si ce nu facem cu datele pacientilor tai

[0 CE FACEM

e Prelucram datele pacientilor exclusiv pentru a gestiona programarile stomatologice prin
WhatsApp

e Stocam datele pe servere in Germania (UE), la Hetzner Online GmbH

e Criptam toate conexiunile cu TLS 1.3 si parolele cu bcrypt

* Facem backup zilnic al datelor, criptat, Tn locatie separata

» Trimitem remindere automate pacientilor cu 24 ore inainte de programare

» Stergem datele din sistemele active in 30 de zile dupa incheierea contractului

* Te notificdm Th maximum 24 de ore daca detectam o bresa de securitate

* Raspundem la cererile GDPR ale pacientilor in 3-7 zile lucratoare

* Monitorizam platforma 24/7 pentru disponibilitate si securitate

0 CE NU FACEM

e NU vindem, finchiriem sau transferam datele pacientilor tai unor terti in afara
sub-procesatorilor autorizati din Art. 6

* NU folosim datele pacientilor pentru publicitate sau marketing

* NU cream profiluri comportamentale sau medicale ale pacientilor

* NU aplicam decizii automate cu efecte juridice asupra pacientilor

* NU solicitam activ informatii medicale detaliate prin conversatiile WhatsApp

* NU oferim diagnostic medical, tratament sau consultatii medicale

* NU accesam datele pacientilor in alte scopuri decat furnizarea serviciului

* NU antrenam modele Al pe datele din conversatiile pacientilor tai (confirmat contractual de
Anthropic)

* NU pastram datele dupa fncheierea contractului mai mult decat este necesar

[J] CONTACTE UTILE

intrebari GDPR generale: gdpr@vastoma.ro

Urgente de securitate (24/7): security@vastoma.ro

Contact general: contact@vastoma.ro

DPA online: vastoma.ro/dpa

ANSPDCP (autoritate supraveghere): dataprotection.ro

Formular notificare bresa ANSPDCP: dataprotection.ro — Notificare Bresa RGPD
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